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Спам (англ. spam) — это массовая рассылка коммерческой, политической и иной рекламы или иного вида сообщений людям, не выразившим желания их получать.
Первоначально слово «SPAM» появилось, после Второй мировой войны остались огромные запасы консервов, которыми снабжались американские солдаты. Для того, чтобы сбыть свою продукцию не первой свежести, компания Hormel Foods провела первую в своем роде рекламную кампанию. Слово «SPAM» бросалось в глаза на каждом углу, с витрин всех дешёвых магазинов, оно было написано на бортах автобусов и трамваев. Это слово можно было прочесть на фасадах домов и в газетах. Реклама консервов «SPAM» беспрерывно транслировалась по радио. В общем, от неё не было возможности скрыться — она везде «бросалась» в глаза и звучала во всех приёмниках.

Сегодня спам - самый дешевый способ продвижения продукции для малого и развивающегося бизнеса. Следствием этого является прогрессивный рост количества рекламодателей в сети интернета– компаний, предлагающих услуги продвижения товара на российском рынке за счет спама.

Реклама. Некоторые компании, занимающиеся легальным бизнесом, рекламируют свои товары или услуги с помощью спама. Они могут осуществлять его рассылку самостоятельно, но чаще заказывают её тем компаниям (или лицам), которые на этом специализируются. Привлекательность такой рекламы заключается в её сравнительно низкой стоимости и (предположительно) большом охвате потенциальных клиентов. При этом такой вид рекламы быстро окупается.

«Нигерийские письма». Иногда спам используется для того, чтобы выманить деньги у получателя письма. Наиболее распространенный способ получил название «нигерийские письма», потому что большое количество таких писем приходило из Нигерии. Такое письмо содержит сообщение о том, что получатель письма может получить каким-либо образом большую сумму денег, а отправитель может ему в этом помочь. Затем отправитель письма просит перевести ему немного денег под предлогом, например, оформления документов или открытия счета. Выманивание этой суммы и является целью мошенников.

Фишинг (англ. phishing от fishing — рыбалка) — ещё один способ мошенничества с помощью спама. Он представляет собой попытку спамеров выманить у получателя письма номера его кредитных карточек или пароли доступа к системам онлайновых платежей. Такое письмо обычно маскируется под официальное сообщение от администрации банка. В нём говорится, что получатель должен подтвердить сведения о себе, иначе его счёт будет заблокирован, и приводится адрес сайта (принадлежащего спамерам) с формой, которую надо заполнить. Среди данных, которые требуется сообщить, присутствуют и те, которые нужны мошенникам. Для того, чтобы жертва не догадалась об обмане, оформление этого сайта также имитирует оформление официального сайта банка.

Выскакивающие (pop-up) окна/консоли. С этим "мусором" уже сталкивался каждый из Вас. Особенно часто такой спам встречается на секс-сайтах, рассчитанных на посещение их серферами из стран СНГ. За каждую консоль эдалт-вебмастер зарабатывает не более цента. Поэтому самые жадные делают по три и более консоли. Так же консолями они могут повысить рейтинг своего сайта в ТОПах. Получается замкнутый круг: больше консолей - больше ТОПов - больше посетителей - больше консолей.
СПАМ в поисковых системах. Широко известно, что продвижение сайта в поисковых системах является, пожалуй, одним из самых эффективных способов привлечения потенциальных потребителей на Ваш сайт. А за последнее время число, так называемых, «компаний, предлагающих услуги бесплатного, быстрого и качественного» продвижения Вашего сайта в Интернете, увеличилось в разы.

Специфика работы сайтов таких компаний предельно проста: Как правило, содержимое дорвея не представляет никакой информационной ценности для посетителя страницы, и содержит в себе ссылку или автоматическую переадресацию (редирект) на некоторую другую целевую страницу или сайт, раскручивающийся при помощи таких дорвеев.

В итоге, результаты ранжирования сайта в поисковых системах резко падают и обычный пользователь, ищущий в Интернете информацию о продукции, сталкивается с непреодолимой стеной спама – результатом противодействия конкурирующих между собой спаммеров, тогда как сайты, имеющие действительно важную информацию для пользователя, остаются незамеченными.
Компьютеры-зомби. Некоторые спамеры используют известные уязвимости в программном обеспечении или компьютерные вирусы для того, чтобы захватить управление большим числом компьютеров, подключенных к Интернету, и использовать их для рассылки спама.
Социальные сети. С ростом пользователей интернетом  большую популярность приобрели социальные сети. Одни из наиболее известных из них (vkontakte, odnoklassniki) а всего их около тысячи.  Только здесь онлайн достигает  10 000 000 000 человек. Естественно, посетители этих сайтов так или иначе становятся жертвами спамеров.

Для простоты варианты спама в социальных сетях можно разделить на 3 группы.
1)  Мошенничество  — это первый вид спама. Основан он на доверчивости пользователей (обычно новичков). Классический пример мошенничества  — это сообщения якобы от администрации сайта, о том, что сайт стал платным, или для получения голосов, или, что бы получить дополнительные возможности (идет перечень) нужно отправить смс на телефон такой-то. Итог — получения денежных средств c доверчивых пользователей.

2) Спам с личных аккаунтов. «Инновационная» технология спама — это спам через аккаунты пользователей. Расчет простой. Если Вы получаете ссылку от неизвестного лица — вы навряд-ли по ней перейдете, но получение ссылки от друга, с текстом, к примеру, - «обязательно посмотри, тут твои фото выложили!» обеспечивает переход по ссылке в 99% случаев. Подобная ссылка может вести на сайт с вирусом, и если у вашего друга нет антивируса… он становится еще одной жертвой спамеров. Самое главное — вы можете достаточно долго время не знать о том что с вашего аккаунта идет спам-рассылка. А друзья, получая от вас ссылки на вирусы или порно — частенько будут вспоминать Вас плохими словами, если не сказать большего. Безопасность личного аккаутна — это так же и безопасность вашей репутации в соц. сети.

3) Безобидный спам — это рекламные сообщения и предложения вступления в ту или иную группу. Безобидность этого метода в том, что во первых цель спама сразу видна. Во вторых, — подобного спама в социальной сети весьма мало. У каждого есть возможность пожаловаться на спам, с последующим банном спамера.

Борьба со спамом. Очевидно, что спам приносит экономическую выгоду его заказчикам. Это означает, что пользователи, несмотря на неприязнь к спаму, всё-таки пользуются рекламируемыми посредством спама услугами. До тех пор, пока отдача от спама превышает затраты на преодоление защиты, спам не исчезнет. Таким образом, самым надёжным способом борьбы является отказ от услуг, рекламируемых посредством спама. Встречаются предложения о применении общественного осуждения, вплоть до прекращения общения, против лиц, покупающих рекламируемые спамом товары и услуги.

Пожалуй, единственной страной, которая с гордостью заявляет об эффективности своего антиспамового законодательства, является Австралия.

На сегодняшний день технические службы разных емейлов сталкивается с огромным потоком спама. К счастью, они уже научились эффективно избавлять своих пользователей от нежелательных рассылок, однако это происходит исключительно при помощи технических методов и требует от них существенных дополнительных затрат. Им противостоит целая индустрия спамерства. С 1 июля 2006 года в России вступил в силу новый закон «О рекламе». Во-первых, закреплен принцип opt-in (предварительное согласие или подписка). Во-вторых, появилась презумпция отсутствия согласия на получение сообщений. Другими словами, нужно доказать, что получатель спама согласился его получать. В-третьих, закон запретил автоматические рассылки. Более того, появилась отдельная правовая норма, адресованная именно проблеме спама
И все же, несмотря на появление новой версии закона «О рекламе», российские юридические нормы в плане борьбы со спамом далеки от совершенства. А точней и не затронули спамеров. Дыр в новых законах и не сосчитать. Во первых, доказать, что рассылка спама осуществлена автоматически, без «ручного» целевого отбора, довольно сложно. Есть законы которые вообще противоречат новым. Например: при обращении госорганов к спамеру, тот вообще может отказаться раскрыть соответствующую информацию, например в силу нарушения принципа неприкосновенности частной жизни или согласно закону «О конфиденциальности информации».  Однако и это еще не все проблемы закона «О рекламе» Например, излюбленный прием спамеров — рассылка с подставных адресов. Здесь полный тупик, ну и многое другое. В общем, толку от новых законов никаких, а число спамеров растет с каждым годом. Только по сведениям «Лаборатории Касперского», в первом полугодии 2009 года доля спама в почтовом трафике Рунета составляла 75–76% от общего объема почты.
Спам является социальным злом, поскольку рассылка спама всё чаще сопровождается вирусными атаками и незаконным вторжением в информационные системы добросовестных пользователей Интернета. Именно поэтому к проблеме спама привлекается внимание общественности, государственных органов, правоохранительных и судебных учреждений, как за рубежом, так и в нашей стране.

В связи с растущей актуальностью данной проблемы,  данная работа дает общее представление о спаме и его месте в сети интернет.
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