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Подходы к использованию реляционной модели данных в процессе проектирования структуры информации уполномоченных удостоверяющих центров
К.т.н. Ковтун Игорь Иванович

Современные сетевые технологии – таинственные гавани информационных угроз, все активнее используются для решения конкретных прикладных задач. Поэтому, эффективное решение данных задач невозможно без решения проблемы информационной безопасности взаимодействующих субъектов и их ресурсов. Один из способов решения проблемы основан на ассиметричной криптографии (криптографией с открытым ключом), суть которой состоит в следующем: прямое криптографическое преобразование позволяет представлять входные данные - открытый текст, в некотором альтернативном виде – в виде шифротекста. Анализ шифротекста не позволяет раскрыть содержимое открытого текста. Обратное криптографическое преобразование позволяет восстановить открытый текст по шифротексту. Прямое криптографическое преобразование называют шифрованием, а обратное – дешифрованием. Для получения шифротекста, и затем из него открытого текста, необходимо воспользоваться парой функционально связанных ключей – открытым и секретным. Секретные ключи хранятся в секрете, а открытые - помещаются в общедоступные справочники и известны всем. Сверхвысокая вычислительная трудоемкость определения секретного ключа по соответствующему открытому гарантируется низкой вычислительной эффективностью известных в настоящее время методов.
Механизмы ассиметричной криптографии позволяют также обеспечить подлинность, целостность и принадлежность (неотрекаемость) информационных сообщений. На основе исходного текста вычисляется его сжатый образ – хеш-функция, которая затем шифруется на секретном ключе абонента-отправителя. Полученный шифротекст, называемый цифровой подписью, вместе с открытым текстом передаются абоненту-получателю. Для подтверждения или опровержения подлинности и целостности полученного открытого текста абонент-получатель выполняет проверку цифровой подписи – дешифрует полученный шифротекст на открытом ключе абонента отправителя и получает вычисленное абонентом отправителем значение хеш-функции, а затем сам вычисляет значение хеш-функции на основе принятого открытого текста. Если текст подвергся обработке злоумышленника, полученное и вычисленное значение хеш-функции будут различаться. 
Проблема, затрудняющая использование механизмов ассиметричной криптографии, заключается в необходимости проверки подлинности открытых ключей. Так, злоумышленник может выполнить подлог цифровой подписи и фальсифицировать открытый текст, если навяжет абоненту-получателю свой открытый ключ вместо отрытого ключа абонента-отправителя. Таким образом, прежде чем выполнить проверку подписи, абонент-получатель должен сначала убедиться в подлинности открытого ключа, который он для этого использует. Уникальность и функциональная связанность ключевой пары гарантирует однозначность и обратимость криптографического преобразования, но не позволяет достоверно установить, кто именно воспользовался секретным ключом для вычисления цифровой подписи. Решение обозначенной проблемы заключается в организации специальных автоматизированных центров, которые обеспечивают аутентификацию открытых ключей пользователей путем заверения открытого ключа и уникального идентификатора владельца этого ключа своей цифровой подписью. Такие автоматизированные центры называются центрами сертификации или уполномоченными удостоверяющими центрами (УУЦ), а заверенные ими открытые ключи – сертификатами. Центр сертификации гарантирует, что открытый ключ из выданного им сертификата принадлежит именно тому, кому он был выдан. Выпуск сертификата происходит после тщательной идентификации заявителя и проверки знания им секретного ключа, соответствующего открытому, при которой сам секретный ключ не раскрывается. Таким образом, прежде чем использовать открытый ключ, следует удостовериться в подлинности сертификата такого открытого ключа, проверив цифровую подпись, которой уполномоченный удостоверяющий центр подписал данный сертификат. Подлинность сертификата гарантирует нерасторжимость уникального идентификатора владельца и его открытого ключа. Владельцы и пользователи сертификатов могут не доверять друг другу, но они доверяют уполномоченному удостоверяющему центру, например, вследствие договоров, заключенных между центром и его абонентами.
В 1978 году Л.Конфельдер [2] предложил создать централизованный ресурс и хранить информацию в специализированной базе данных в виде структурированных блоков данных. Данные включали имя субъекта, его открытый ключ и были заверены цифровой подписью, которая заносилась в отдельное поле записи. Запись в базе данных он назвал сертификатом открытого ключа. Таким образом, для подтверждения аутентичности открытого ключа было достаточно проверить цифровую подпись сертификата. Идеи Конфельдера легли в основу технологии цифровых сертификатов и уполномоченных удостоверяющих центров.
Структура современных уполномоченных удостоверяющих центров значительно сложнее. Значительно шире и диапазон информации, которая в них хранится. Тем не менее, в силу ряда особенностей, детально описанных в [1], уполномоченный удостоверяющий центр можно рассматривать как один из видов автоматизированных систем (АС), структура которых, в свою очередь представлена набором определений в [6]:

· пользователь АС: лицо, участвующее в функционировании АС или использующее результаты ее функционирования;

· организационное обеспечение АС: совокупность документов, устанавливающих организационную структуру, права и обязанности пользователей и эксплуатационного персонала АС в условиях функционирования, проверки и обеспечения работоспособности АС;

· методическое обеспечение АС: совокупность документов, описывающих технологию функционирования АС, методы выбора и применения пользователями технологических приемов для получения конкретных результатов при функционировании АС;

· техническое обеспечение АС: совокупность всех технических средств, используемых при функционировании АС;

· математическое обеспечение АС: совокупность математических методов, моделей и алгоритмов, примененных в АС;

· программное обеспечение АС: совокупность программ на носителях данных и программных документов, предназначенная для отладки, функционирования и проверки работоспособности АС;

· информационное обеспечение АС: совокупность форм документов, классификаторов, нормативной базы и реализованных решений по объемам, размещению и формам существования информации, применяемой в АС при ее функционировании;

· лингвистическое обеспечение АС: совокупность средств и правил для формализации естественного языка, используемых при общении пользователей и эксплуатационного персонала АС с комплексом средств автоматизации при функционировании АС;

· правовое обеспечение АС: совокупность правовых норм, регламентирующих правовые отношения при функционировании АС и юридический статус результатов ее функционирования. Примечание: правовое обеспечение реализуют в организационном обеспечении АС;
· эргономическое обеспечение АС: совокупность реализованных решений в АС по согласованию психологических, психофизиологических, антропометрических, физиологических характеристик и возможностей пользователей АС с техническими характеристиками комплекса средств автоматизации АС и параметрами рабочей среды на рабочих местах персонала АС.

Отсюда видно, что неотъемлемой составной частью АС является математическое обеспечение, в т.ч. модель представления информации.

История развития АС насчитывает три этапа представления и отображения информации: файловые системы; иерархические и семантические модели данных; реляционная модель данных.

В шестидесятые годы прошлого столетия базы данных представляли собой взаимосвязанные файлы с текстовой информацией. Такие хранилища получили название файловых систем. В настоящее время текстовая информация хранится более сложным образом, но роль текста при этом по-прежнему достаточно велика. Достаточно отметить, что практически вся информация в Интернет представлена в виде текста. Появилась и более эффективная разновидность текстового представления – гипертекст. Достоинства текста как формы представления информации очевидны – на естественном языке можно описать практически все. А недостатком текстового представления является сложность анализа информации с помощью ЭВМ, что не позволяет положить его в основу модели информации УУЦ.
В иерархических и семантических моделях информация представлена в виде графов, вершинам которого соответствуют  объекты, а ребрам – отношения между ними. Известны и более сложные конструкции - суперграфы и гиперграфы. В них ребро может соединять несколько вершин одновременно, а также ребра могут одновременно быть и вершинами. Семантические модели широко используются в системах искусственного интеллекта, например системах диагностики заболеваний, где количество объектов учета относительно не велико, но существует большое количество разнородных связей между ними. Для обработки большого объема однотипной информации такие модели также не очень эффективны.

В реляционной модели информация представляется в виде взаимосвязанного множества таблиц. В каждой таблице хранится информация только об объектах одного типа. Например, о сотрудниках компании, о бухгалтерских проводках, о зарегистрированных фирмах и т.д. Каждому объекту соответствует определенная строка таблицы, а каждому признаку объекта - определенный столбец. Например, в таблице сотрудников компании в одной строке может храниться информация о сотруднике Иванченко, а в другой о сотруднике – Бубнов. В одном столбце могут храниться, например, фамилии, а в другом – даты рождения сотрудников. Порядок строк и столбцов в таблице при этом значения не имеет. Одним из достоинств, благодаря которым реляционная модель данных завоевала широкую популярность, является возможность ее строгого описания и сведения ее компонент к известным конструкциям одного из основных разделов современной математики - теории множеств. Это дало возможность не разрабатывать и исследовать реляционную модель заново от и до, а использовать накопленные и проверенные веками положения теории множеств. Тесная связь реляционной модели с теорией множеств прослеживается в [3],[4],[5]. 

Основными используемыми при этом конструкциями теории множеств являются множества, операции над множествами, отношения, алгебры, исчисления, языки. В основу реляционной модели положено множество отношений (таблиц), и операции объединения, пересечения, разности, проекции, селекции и естественного соединения над ними. Множество отношений и перечисленные операции составили реляционную алгебру. Были также разработаны языки реляционного исчисления кортежей и реляционного исчисления доменов, которые по выразительным возможностям не уступают реляционной алгебре, и, по сути, являются языками исчисления предикатов первого порядка [3].

Другим несомненным достоинством реляционной модели является ее практическая ценность. Ведь большинство предметных областей представляются именно в рамках реляционной модели. Все банковские базы, бухгалтерские базы, правовые базы, базы о преступниках, похищенном автотранспорте, государственные регистры собственности, населения и т.п. основаны именно на ней. Как сказал основоположник модели Е.Кодд, давайте не будем спорить по поводу того, можно ли представить в виде таблиц ту или иную базу. Ведь 90% всех баз уже построено именно таким образом.

Более того, практическая ценность реляционной модели привела к тому,  что именно множество отношений положено в основу большинства современных систем управления базами данных, таких как Access, FoxPro, Oracle, Microsoft SQL Server, Informix и др., а в основу большинства алгоритмических языков запросов к ним положена либо реляционная алгебра, либо одно из реляционных исчислений. Например, получивший широкое признание во всем мире язык программирования SQL является ничем иным, как языком реляционного исчисления кортежей.

С формальной точки зрения основные конструкции реляционной модели выглядят следующим образом:

· схемой R отношения r называется конечное множество имен атрибутов {A1, A2, ..., An}. Имена атрибутов часто называются просто атрибутами;

· доменом атрибута Ai называется множество Di, которое ставится в соответствие каждому имени атрибута Ai. Домены являются произвольными непустыми множествами чисел или строк конечных длин;

· отношение r со схемой R - это конечное множество функций {t1, t2, ..., tm} из R в D = D1 (D2 ( ... ( Dn; причем каждая функция t(r должна удовлетворять следующему ограничению: t(Ai) принадлежит Di, 1 ( i ( n. Эти функции называются кортежами;

· ключом отношения r(R) является подмножество K ( R, такое, что для любых различных кортежей t1 и t2 из r выполняется t1(K) ( t2(K), и ни одно подмножество K’ ( K не обладает этим свойством. Один из возможных ключей называется первичным, остальные, если они есть, - альтернативными.

· если некоторое множество атрибутов отношения r2 совпадает с первичным ключом отношения r1, то это множество называется внешним ключом для r2. При этом первичный и внешний ключи должны быть определены на одних и тех же доменах, а между отношениями r1 и r2 должна существовать семантическая связь. Связь между отношениями бывает двух типов - «один к одному» и «один ко многим». При связи «один к одному» внешний ключ является и альтернативным, а при связи «один ко многим» это не обязательно. 
· реляционной базой данных называется информация, представленная в виде множества отношений ri со схемой Ri, 1<i<n;
Сведение информации к реляционной модели, однако, не всегда оказывается односложным. Так в [4,с.230] отмечено, что одной из проблем, с которой сталкиваются разработчики БД, является проблема оценки: какие элементы данных следует собирать в один кортеж. Существует много способов, которыми можно сгруппировать данные. Ряд из них может привести к серьезным проблемам на этапе сопровождения автоматизированных систем. Например, крайне нежелательной является такая компоновка данных, которая впоследствии может привести к расщеплению записи на две части или замене ключа некоторых элементов, поскольку такие изменения обычно вызывают необходимость модификации значительного количества текстов программ. В [4,с.231] установлено, что наиболее рациональная группировка данных в рамках реляционной модели достигается их представлением в третьей нормальной форме.

Схема отношения находится в первой нормальной форме, если для каждого атрибута в этой схеме значения в домене, соответствующему этому атрибуту, являются атомарными, т.е. значения в домене не являются ни списками, ни множествами простых или сложных значений. Схема реляционной базы данных находится в первой нормальной форме, если каждое отношение в ней имеет схему, находящуюся в первой нормальной форме. Определение атомарности того или иного атрибута, видимо, является задачей эксперта: значение, атомарное в одном приложении, может быть неатомарным в другом. В [4] предложено руководствоваться общим принципом, что значение не атомарно, если в приложении оно используется по частям.
Определение второй нормальной формы тесно связано с понятием функциональной зависимости. Атрибут B схемы некоторого отношения функционально зависит от атрибута A той же схемы, если в любой момент времени любому значению атрибута A соответствует не более чем одно значение атрибута B. Атрибут или набор атрибутов B схемы некоторого отношения называется полностью зависимым от другого набора атрибутов A той же схемы, если B функционально зависит от всего множества A, но не зависит ни от какого подмножества A. 

Схема отношения задана во второй нормальной форме, если она задана в первой нормальной форме, и каждый атрибут, не являющийся первичным атрибутом в этом отношении, полностью зависит от любого возможного ключа данной схемы. Схема реляционной базы данных находится во второй нормальной форме, если каждое отношение в ней имеет схему, находящуюся во второй нормальной форме.

Понятие третьей нормальной формы связано с понятием транзитивной зависимости. «Пусть A, B и C - три атрибута или три набора атрибутов схемы некоторого отношения. Если C зависит от B, а B - от A, то C зависит от A. Если при этом обратное соответствие неоднозначно, т.е. A не зависит от B или B не зависит от C, то, говорят, C транзитивно зависит от A» [4,с.237]. 

Схема некоторого отношения задана в третьей нормальной форме, если она задана во второй нормальной форме и каждый атрибут этой схемы, не являющийся первичным, не транзитивно зависит от каждого возможного ключа данной схемы.  Схема некоторой базы данных находится в третьей нормальной форме, если каждое отношение в этой базе имеет схему, находящуюся в третьей нормальной форме.

У каждой базы данных есть свои ограничения на хранимую в ней информацию, называемые правилами целостности. Два следующих ограничения актуальны для всех реляционных баз данных:

· ни одно значение атрибута, входящего в первичный или альтернативный ключ отношения, не может быть неопределенным. 

· если схема R2 отношения r2 включает внешний ключ F, соответствующий первичному ключу P схемы R1 отношения r1, то каждое значение F в r2 должно быть равным значению P в некотором кортеже r1, либо быть полностью неопределенным, т.е. значение каждого атрибута из F должно быть неопределенным.
Анализ множеств однотипных объектов, а именно, множества сертификатов открытых ключей, множества пользователей, списка отозванных сертификатов и др. [1], которыми оперирует УУЦ показывает, что их описание может быть сведено к третьей нормальной форме реляционной модели данных, а сам УУЦ построен на основе одного из известных на рынке серверов БД, например, Oracle, Microsoft SQL Server, Informix, Ingress, Sybase и др.
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