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Практические методы реализации положений ФЗ РФ от 27.06.2006 г. №152-ФЗ «О персональных данных» в процессе проектирования и эксплуатации АИС
К.т.н. Ковтун Игорь Иванович

Федеральный закон от 27.06.2006 №152-ФЗ «О персональных данных» регулирует отношения, связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, а также юридическими и физическими лицами с использованием средств автоматизации. Действие закона, однако, не распространяется на отношения, возникающие при обработке персональных данных физическими лицами для личных и семейных нужд, организации хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда РФ, обработке подлежащих включению в единый государственный реестр индивидуальных предпринимателей сведений о физических лицах и обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.
При этом закон определяет следующие понятия:

- персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

- оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

- обработка персональных данных - действия с персональными данными, включая сбор, систематизацию, накопление, хранение, изменение, использование, распространение, обезличивание, блокирование, уничтожение персональных данных;

- информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

- конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.
В Статье 7 закона указывается, что «операторами и третьими лицами, получающими доступ к персональным данным, должна обеспечиваться конфиденциальность таких данных…», а в Статье 19 закона определены меры по обеспечению безопасности персональных данных при их обработке, а именно:
-  «оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать криптографические средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий»;
- «Правительство Российской Федерации устанавливает требования к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных и технологиям хранения таких данных вне информационных систем персональных данных;
- контроль и надзор за выполнением таких требований осуществляются «федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации …».

В свою очередь, в соответствии со Статьей 19 Федерального закона «О персональных данных», постановлением от 17.11.2007 №781 Правительство РФ утвердило положение «Об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», а также поручило ФСБ Росси и ФСТЭК России утвердить в пределах их компетенции нормативные правовые акты и методические документы, необходимые для выполнения требований, предусмотренных Положением.

Фактически данным Положением Правительство РФ формулирует требования к подсистемам безопасности информационных систем обработки персональных данных, основными из которых являются следующие:
- такие подсистемы должны включать организационные меры и средства защиты информации, в том числе криптографические средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных, а также используемые в информационной системе информационные технологии. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации. Хочется отменить, что такие требования определены в документах [15], [16], [17], [18], [19];
- «методы и способы защиты информации в информационных системах устанавливаются Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий»;
- «достаточность принятых мер по обеспечению безопасности персональных данных при их обработке в информационных системах оценивается при проведении государственного контроля и надзора». Порядок контроля в т.ч. определяется документами [7],[8],[9],[10],[11],[12],[13],[14];
- «средства защиты информации, применяемые в информационных системах, в установленном порядке проходят процедуру оценки соответствия». Порядок оценки соответствия определяется в т.ч. документами [15],[16],[20],[21],[22],[23],[24];
- «информационные системы классифицируются государственными органами, муниципальными органами, юридическими или физическими лицами, организующими и осуществляющими обработку персональных данных, а также определяющими цели и содержание обработки персональных данных, в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства». Важно отметить, что порядок проведения классификации информационных систем установлен совместным приказом Федеральной службы по техническому и экспортному контролю, Федеральной службой безопасности Российской Федерации и Министерством информационных технологий и связи Российской Федерации [4];
- «обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения технических средств». Порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом определен действующей инструкцией [5];
- «возможные каналы утечки информации при обработке персональных данных в информационных системах определяются Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий»;
- «запросы пользователей информационной системы на получение персональных данных, а также факты предоставления персональных данных по этим запросам регистрируются автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется соответствующими должностными лицами оператора или уполномоченного лица. При обнаружении нарушений порядка предоставления персональных данных оператор или уполномоченное лицо незамедлительно приостанавливают предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин».
Для реализации требований, установленных Законом «О персональных данных» и постановлением Правительства от 17.11.2007 №781 при построении подсистем защиты информации может быть использован ряд хорошо зарекомендовавших себя программно-технических средств компаний «Инфотекс», «ИнформЗащита», «Крипто-Про» и др. Данные компании имеют все необходимые лицензии на производство средств защиты информации, а их продукция сертифицирована.
В заключение хочется отметить, что, если персональные данные являются государственной тайной, основой для их обработки служат правовые акты [26], [27], [28], [29]. Защита коммерческой тайны опирается на  закон [30], а для защиты служебной информации может быть применен Указ Президента РФ [31] и постановление Правительства РФ [32].
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